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ネットワンシステムズ株式会社

ネットワンが提唱する

クラウド活用推進のためのセキュリティ

クラウド時代に潜むセキュリティリスクとは？
クラウドを最大限に利活用するためのセキュリティ対策
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クラウド環境におけるセキュリティリスクと対策
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2-1. クラウド特有のセキュリティリスク

未許可サービスへのアクセス

不正アクセスによる情報漏えい

モバイルデバイスの統制

意図しないシステム間連携

クラウドサービスから外部への情報漏えい

未許可ユーザによるサービス利用

FW

Sanctioned IT
クラウド基盤設定ミスによる

情報漏えい・コンプライアンス違反
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2-2. クラウド特有のセキュリティリスク
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2-3. クラウドセキュリティ ６大要素
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クラウド基盤自体のセキュリティリスク「設定ミス」と
その対策「クラウド監査」
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2-6. なぜ「設定ミス」がセキュリティリスクとなるのか

課題①

クラウドは誰でも簡単に利用、設定ができる環境が用意されている課題②

クラウド設定のセキュリティリスクは、利用者側で担保する必要がある課題③

クラウドはインターネットに近い性質上、悪意を持った第三者からのアクセスが容易
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2-8. 設定のセキュリティリスクは事業者側は関知しない
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2-9. 一つの対策

設定のセキュリティリスクは
利用者側で担保する

性質上悪意を持った
第三者からのアクセスが容易

誰でも簡単に利用、設定ができる
環境が用意されている

利用、変更に伴い
全て事前審査を行う

システム外への公開は原則禁止

特定の管理者しか
利用、変更させない

課題①

課題②

課題③
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2-9. 一つの対策

設定のセキュリティリスクは
利用者側で担保する

性質上悪意を持った
第三者からのアクセスが容易

誰でも簡単に利用、設定ができる
環境が用意されている

利用、変更に伴い
全て事前審査を行う

システム外への公開は原則禁止

特定の管理者しか
利用、変更させない

課題①

課題②

課題③

高速性、柔軟性といった
「クラウドの良さ」がつぶれてしまう
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2-10. ネットワンが推奨する対策

常に監査することで
セキュリティリスクを
素早く検知、改善する。

素早く検知、改善
を行うことでアクセスされる
リスクを低減する。

自由に利用、設定させるが
アクティビティを常に把握、改善する

設定のセキュリティリスクは
利用者側で担保する

性質上悪意を持った
第三者からのアクセスが容易

誰でも簡単に利用、設定ができる
環境が用意されている

課題①

課題②

課題③
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2-10. ネットワンが推奨する対策

常に監査することで
セキュリティリスクを
素早く検知、改善する。

素早く検知、改善
を行うことでアクセスされる
リスクを低減する。

自由に利用、設定させるが
アクティビティを常に把握、改善する

設定のセキュリティリスクは
利用者側で担保する

性質上悪意を持った
第三者からのアクセスが容易

誰でも簡単に利用、設定ができる
環境が用意されている

課題①

課題②

課題③

「クラウドの良さ」をつぶさず
セキュリティを確保
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「設定ミス」を発見するクラウド監査とは
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3-1. 「設定ミス」が発生する3つの要因

権限 設定行動
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3-2. 設定ミスによるインシデントを防ぐための3つの要素

コンフィグレーション

監査

ログ監査

（アクティビティ）

アカウント

監査

権限

設定

行動
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監査対象

15

3-3. 監査実施に必要な知識

監査項目 監査手順 監査結果 判断基準

OK

権限

設定

行動
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3-4. 監査を行う上での課題

クラウドならではの判断基準

項目を取得するテクニック

各種ガイドラインや社内規定
CIS/FISC/ISO27001/GDPR
＋クラウドならではの項目

基準が不明

手順が不明

項目が不明課題①

課題②

課題③

テクノロジー
でカバー
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3-5. Netoneが提供するソリューション

セキュリティサービス
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3-6. コンフィグレーション監査

【監査項目例】
• マシンイメージへの無制限アクセス設定の監視
• リレーショナルデータベースへの無制限アクセス設定の監視
• ポートへの無制限のインバウンドアクセスなどの監視
• アクティビティログ削除するためにMFAの有効化
• AWSルートアカウントのMFAまたはセキュリティ設定の変更を必要すること
• 不正なアクセスキーの洗出し、削除
• 非アクティブなIAMユーザ/アクセスキーの洗出し、削除

・AWS CloudTrail
・AWS Elastic Load Balancing 
・AWS Virtual Private Cloud Flow

API

MVISION Cloud

RedLock
Apeture

(例)
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3-7. アカウント監査

【監査項目例】
• アカウント アクティビティ監視

（プロビジョニング、機密データへのアクセスなど）
• 不審行動の監視
• ロケーション監視（異なるロケーションから短時間でログイン）
• AWSアカウントに割り当てられたIAM権限を一元表示
• 未利用アカウントの洗出し
• ユーザーアカウント/グループおよびADユーザーと比較し不整合なアカウントの洗出し、削除
• 適切なアクセスレベルを提供

・AWS Identity and Access 
Management
・AWS CloudTrail

API

(例)
MVISION Cloud

RedLock
Apeture
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3-8. アクティビティ監査、行動分析

【監査項目例】
• AWS Manegement Consoleへのアクセス や AWS APIコールを監視し、IPアドレス、
時刻、接続元IPアドレスなどの異常を監査します。

• CloudTrailデータを標準化された一連のアクティビティにマッピングします。

・AWS CloudTrail API

(例)
MVISION Cloud

RedLock
Apeture
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3-9. まとめ
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継続的監査のすすめ
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4-1. 継続的監査の重要性

監査は1回やっておけば良い?

• クラウドは利用者側だけでなく、クラウド事業者側の
サービス追加や変更で設定が変わってしまうこともある。

• 知らないうちにセキュリティ問題が発生していることも。

断続的な監査と改善による
「健康状態の維持(サイバーハイジーン）」が効果的
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4-2. サイバーハイジーンという考え方

セキュリティ対策の

85％
をカバー

診断項目

■CSC1:    ハードウェアデバイスの管理

■CSC2:    ソフトウェアの管理

■CSC3:    セキュリティ・コンフィグレーションの管理

■CSC4:    脆弱性への対応管理

■CSC5:    管理者権限の管理 一部

• サイバーハイジーンとはシステムにおける健康診断といわれる。
• 人体の健康維持と同じく定期的に監査を行い、改善を行うことにより、
セキュリティリスクを圧倒的に低減することができる。

• 一般的には、CISで定義されている以下の５項目を定期的に診断するだけでも
高い対策効果が期待できるといわれている。
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サイバーハイジーンを支援するネットワンのセキュリティサービス
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4-3. ネットワンのセキュリティサービス
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4-4. まとめ




